Jiirgen Bofinger: Digitaler Hauseinbruch

Beitrag aus Heft »2009/02: Selbstentbl6Bung und BloRstellung in den Medien«

Digitale Medien bereichern unsere Arbeit und Freizeit. Sie werden jedoch zunehmend von Einzelnen und
Institutionen missbraucht. Aber der Einsatz digitaler Technik ermdéglicht auch Fahndern Datensammlungen in
groRem Mal3stab ,ohne Ansehen der Person”. Pl6tzlich stehen wir alle unter einem Generalverdacht als potenzielle
Betruger, Diebe, Bestechliche, Gewaltbereite. So ist es zumindest trostlich, dass das Bundesverfassungsgericht
behordliche Videoaufzeichnungen bei Demonstrationen im Bayerischen Versammlungsrecht ohne Tatverdacht
kippte'. Dass eine unbegrenzte Online-Uberwachung von Computern ein Heer von Verdachtigen schaffen kénnte,
fuhrte zu offentlichem Protest. Auch digitalisierte Personlichkeitsmerkmale auf Personaldokumenten, eine
elektronische Patientenkarte und digitale Gesundheitsakten kdnnten neben allen Vorteilen auch Unbefugte,
Arbeitgeber, Arbeitsagenturen und diverse Behérden brennend interessieren (Stichwort: Datenabgleich). Heiligt
der Zweck alle (digitalen) Mittel? Wo liegen die Grenzen? Welcher Schutz vor Missbrauch der persénlichsten Daten
ist eigentlich vorgesehen? Welche Verfligungsrechte bleiben mir?Das Recht auf digitale Selbstbestimmung wurde
mehrfach und bedenkenlos verletzt. Das zeigen die Affaren bei Lidl, der Telekom, der Deutschen Bahn, in
Kommunen wie Stuttgart. Auch digitale Bankkundendaten erleichtern ihren Missbrauch, was zwar zum Aufspuren
luxemburgischer Steuerhinterzieher fuhrte, aber ebenso jeden anderen Kunden treffen kénnte. Und jede Bank-,
Kredit- und Bonuskarte enthalt sensible Daten, die in falsche Hande geraten konnten. Die digitalisierte Welt hat in
allen diesen Fallen nicht mehr Sicherheit fir den Einzelnen gebracht, sondern neue Gefahren geschaffen. Auch im
Internet habe ich zunehmend das ungute Gefiihl, beobachtet und ausspioniert zu werden. Mehr Personen und
Institutionen als gewollt kennen meinen Wohnsitz, mein Geburtsdatum, meine Musik- und Buchervorlieben.
Woher zum Teufel? Ich war so vorsichtig bei der Weitergabe persdnlicher Daten! Ich habe bewusst an keinem
Online-Gewinnspiel teilgenommen. Ich meide Diskussionsforen und Internetcommunitys. Aber ich bin Online-
Kunde und kann nur hoffen, dass die beteuerten Schutzmechanismen wirken und sich Licken nur in Form
unerwulnschter Werbung zeigen.Schuld am Verlust der persdnlichen Selbstbestimmung haben aber nicht nur ,die
anderen’. Heimliche Aufzeichnungen mit dem Handy zur BloR3stellung von Mitschilerinnen, Mitschilern und
Lehrkraften (,Cyberbullying, -mobbing oder -stalking’) sind ,in". Die schlimmsten Entgleisungen stellen Videoclips
brutaler Gewalt dar, die fir eine moglichst breite Veroffentlichung aufgenommen werden - entweder zur eigenen
Glorifizierung oder zur Demutigung der Opfer (,Happy Slapping’). Persénlichkeitsschutz? Besuchen Sie einmal die
Internetplattform YouTube. Auch der wachsende Missbrauch von Online-Chats, von Bekanntschafts- und
Freundschaftsborsen fuhrt letztlich zur Zerstérung ihrer Grundidee einer offenen und burgernahen
Gesellschaft.Ich reagiere inzwischen sensibel auf jegliche Uberwachung. Angefangen bei der Taschenkontrolle an
der Supermarktkasse. Verfolgungswahn? Der ausgespahte, glaserne Burger und Patient hat inzwischen ein fast
luckenloses digitales Profil bekommen, man verliert immer mehr an Selbstbestimmung und Intimitat. Alles wird
offentlich und wohlfeil. Digitale Zurtickhaltung, eine groRere Sensibilitat fur Personlichkeitsrechte, fur
zwischenmenschlichen Respekt und flr die besondere Verletzbarkeit der Intimsphare in einer digitalen Welt wiirde
uns allen gut tun - zum eigenen Schutz und zum Schutz einer lebenswerten burgerlichen Demokratie.
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